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Sicurezza

Malware

Nella sicurezza informatica il termine malware indica
genericamente un qualsiasi software creato con il solo
scopo di causare danni piu o meno gravi ad
un computer, ai dati degli utenti del computer, o a
un sistema informatico su cui viene eseguito. Il termine
deriva dalla contrazione delle parole
Inglesi malicious e software e ha dungue il significato
letterale di "programma malvagio”; in italiano e detto
anche codice maligno.




Sicurezza - Virus

Nelllambito dell'informatica un virus e un
software, appartenente alla categoria del
“malware”, che e in grado, una volta eseguito, di
Infettare dei file in modo da riprodursi facendo
copie di se stesso, generalmente senza farsi
rilevare dall'utente.

| virus posSsono essere 0 non essere
direttamente dannosi per il sistema operativo
che |i ospita, ma anche nel caso migliore
comportano un certo spreco di risorse in termini
di RAM, CPU e spazio sul disco fisso.




Sicurezza - AntiVirus

e Funzionamento

Uno dei principali metodi di funzionamento degli antivirus si
basa sulla ricerca nella memoria RAM e/o all'interno dei file
presenti in un computer di uno schema tipico di ogni virus.

In pratica ogni virus € composto da un numero ben preciso
di istruzioni (codice) che possono essere viste come una
stringa di byte, il programma non fa altro che cercare se
guesta sequenza e presente all'interno dei file o in memoria.




Sicurezza - AntiVirus

e Elenco principali Antivirus:
Nod32 antivirus
Clam AntiVirus
Kaspersky AntiVirus
Norton Antivirus
F-Secure
AVG Anti-Virus - Grisoft
Avira Antivirus
Panda (antivirus)
avast! Antivirus - AVAST Software
McAfee




Sicurezza — Virus esempio

e QH.EXE (virus)
 QH.EXE e stato rilevato nei seguenti paesi:
Il Pakistan il 31 maggio 2007
L'Europa il 14 Dic 2007
La Francia il 17 Marzo 2008
Gli Stati Uniti il 9 gennaio, 2010

e S0ono state registrate diverse dimensioni del file:
10.752 byte
70.065 byte
175.616 byte
32.741 byte
e QH.EXE si trova sia allegato a dei file scaricati, sia nelle
zone interattive di un sito Internet.




Sicurezza - Virus

e Consigli
e Controllare se sul PC e presente un anvtivirus.
e Se no, installare un antivirus.

e Confermare sempre le richieste di aggiornamento
dell'antivirus sia del prodotto che del Data Base.




Sicurezza — AntiVirus: AVG
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Sicurezza — AntiVirus: AVG

e Computer: e Web
e L'Anti-Virus protegge il e Web protegge il PC da
computer da virus, spyware, attacchi durante la
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Sicurezza — AntiVirus: AVG
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Sicurezza — AntiVirus: Norton
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Sicurezza — AntiVirus: Norton

Norton Internet Security
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Sicurezza — AntiVirus

Differenze tra anti-virus Gratis e a Pagamento:

 FREE (gratis) — non proteggono
completamente il computer collegato
In rete.

« Pagamento — offrono una copertura
completa del vostro computer ad un
costodi circa 50,00 € annui.

ES: AVG antivirus



http://www.avg.com/ppc/it-it/protection-offer-comparison?dsc=4wf&d=0.2&ECID=ad:bi:se:IT-IT-XSite-Brand-Search&utm_source=bing&utm_medium=cpc&utm_campaign=IT-IT-XSite-Brand-Search&utm_term=avg&utm_content=avg-Exact

Sicurezza - Trojan Horses

Un trojan o trojan horse (in italiano cavallo di troia),
e un tipo di “malware”. Deve il suo nome al fatto che
le sue funzionalita sono nascoste all'interno di un
programma apparentemente utile; e dunque l'utente
stesso che installando ed eseguendo un certo
programma, inconsapevolmente, installa ed esegue
anche il codice trojan nascosto.




Sicurezza - Phishing

In ambito informatico Il phishing ("spillaggio di
dati sensibili", in italiano) € una attivita illegale
che sfrutta una tecnica di ingegneria sociale, ed e
utilizzata per ottenere l'accesso a informazioni
personali o riservate con la finalita del furto
d'identita mediante l'utilizzo delle comunicazioni
elettroniche, soprattutto messaggi di posta
elettronica fasulli o messaggi Istantanei, ma
anche contatti telefonici. Grazie a messaggi che
Imitano grafico e logo dei siti istituzionali, l'utente
e ingannato e portato a rivelare dati personali,
come numero di conto corrente, numero di carta
di credito, codici di identificazione, ecc.




Sicurezza - Phishing

e Consiglio

e Non rispondere a messaggi che chiedono dati
sensibili (data di nascita, numero della carta di
credito, numero di conto corrente etc....).




Sicurezza - browsing
e HTTP

e L'HyperText Transfer Protocol (protocollo
di trasferimento di un ipertesto) e usato
come principale sistema per la
trasmissione d'informazioni sul web.




Sicurezza - browsing

e HTTPS

e HyperText Transfer Protocol over Secure Socket Layer
(SSL) e il risultato dell'applicazione di un protocollo di
crittografia asimmetrica al protocollo di trasferimento di
Ipertesti HTTP.

e Viene utilizzato per garantire trasferimenti riservati di
dati nel web, in modo da impedire intercettazioni dei
contenuti che potrebbero essere effettuati tramite la
tecnica del man in the middle.
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Internet — altri servizi

e Comunicazione

Chat: Il termine chat (in inglese, letteralmente,
"chiacchierata"), viene usato per riferirsi a un‘ampia gamma
di servizi sia telefonici che via Internet; ovvero,
complessivamente, quelli che i paesi di lingua inglese
distinguono di solito con I'espressione "online chat", "chat in
linea". Questi servizi, anche piuttosto diversi fra loro, hanno

tutti in comune due elementi fondamentali:
« il fatto che il dialogo avvenga in tempo reale.

« |l fatto che il servizio possa mettere facilmente in contatto
perfetti sconosciuti, generalmente in forma
essenzialmente anonima.

Il "luogo" (lo spazio virtuale) in cui la chat si svolge e
chiamato solitamente chatroom (letteralmente "stanza
delle chiacchierate").




Internet — altri servizi

e Comunicazione
e Blog

un blog e un sito web, generalmente gestito da una
persona o da un ente, in cui l'autore (blogger) pubblica piu o
meno periodicamente, come in una sorta di diario online, i
propri pensieri, opinioni, riflessioni, considerazioni ed altro,
assieme, eventualmente, ad altre tipologie di materiale
elettronico come immagini o video.

e Www.blogitalia.it,
e SimpleSite.com



http://www.blogitalia.it/
http://www.simplesite.com/pages/receive.aspx?target=ftp3:crea&culturekey=it&partnerkey=usmsn:EUR_IT_IT_Search_Blog_MatchType=e_Keyword=blog_Device=c_8811308687

Internet — altri servizi — BLOG
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http://www.blogitalia.it/

Internet — altri servizi

o IPTV

Con IPTV (Internet Protocol Television) si intende un
sistema di teleradiodiffusione dedicato alla trasmissione di
contenuti audiovisivi su un'infrastruttura di rete basata sulla
suite di protocolli Internet, conosciuta anche come TCP/IP.




Internet — altri servizi

e Comunicazione
e Voip

In telecomunicazioni e informatica con Voice over IP (Voce
tramite protocollo Internet), acronimo VoIP, si intende una
tecnologia che rende possibile effettuare una
conversazione telefonica sfruttando

una connessione Internet o una qualsiasi altra rete dedicata
a commutazione di pacchetto che utilizzi

Il protocollo IP senza connessione per il trasporto dati.

o Skype
o Eutelia
0 VoipBuster




Internet — altri servizi - Skype

Skype
Telefonate da PC a Fisso.
- Telefonate da PC a Mobile.
- Chiamate in conference.

- Video chiamate da PC a PC.

- Video conferenze da PC a
PC.

« Richiedere un numero .

- Ricevere chiamate da Fisso
e Mobile

- Chat da PC a PC.

- Trasferimento file da PC a
PC.

- Inviare e ricevere Fax
(pamfax).

WWW.SKype.com

WWW.SKype.it



http://www.skype.com/
http://www.skype.it/

Internet — altri servizi - Skype

e Skype:
e Facile da installare. Basta seguire le indicazioni del
programma di installazione.

e Bassi costi, specialmente per le chiamate a fisso
estero.
Es: chiamata verso Stati Uniti 0,017 €+iva.

e Gratis da PC a PC:
Conversazioni, sia video che telefoniche.
Trasferimento file, foto e video.
Chat.




